' Samodzielny Zespdtl Publicznych Zakladéw
z r Lecznictwa Otwartego % P st storemeno

Warszawa Biatot¢ka-Targéwek Warszawy

SZPZLO WBT 165/2023 Warszawa, dn. 12.05.2023 r.

Samodzielny Zesp6t Publicznych Zakladéw Lecznictwa Otwartego Warszawa
Biatoteka-Targéwek zaprasza do sktadania ofert na »Dzierzawe lacz Swiattowodowych,
zapewnienie dostepu do Internetu oraz obstuge lacz telefonicznych dla SZPZLO
Warszawa Bialoteka-Targéwek" o wartosci ponizej 130 000 zt.

Informacje niezbedne do sporzgdzenia oferty:

1. Potaczenie $wiattowodem ,ciemnym wiéknem" o przepustowosci 10 Gbit/s

oddziatéw:

1) ul. Balkonowa 2

2) ul. Balkonowa 4

3) ul. Lojewska 6

4) ul. Poborzanska 6
5) ul. Rembielinska 8
6) ul. Remiszewska 14
7) ul. Milenijna 4

8) ul. Majorki 53

9) ul. Przykoszarowa 16
10) ul. Marywilska 44

z serwerownia na ul. Tykociniskiej 34 w Warszawie

2. Operator dostarcza taczno$é z siecig Internet do Lokalizacji Tykocinska 34 przez
tacza symetryczne redundantne o przeptywnosci gwarantowanej minimum 1/1 Gb/s
oraz min. 24 publiczne adresy IP oraz podziatu go na oddziaty.

3. Lacza Internetowe bedg realizowane za pomocg dwdch niezaleznych tras i mediéw
transmisyjnych z dwéch niezaleznych punktéw miedzyoperatorskich.

4. Sposob realizacji tacza Internetowego musi funkcje BGP (Border Gatway Protocol),
zapewniajgc automatyczne przetaczanie w przypadku braku dostepu do Internetu
poprzez jedno z 1}acz oraz zapewnié gwarantowang przeptywnos$¢ réwne;j
deklarowanej CIR=EIR

5. Operator powinien posiadaé:

1) Bezposredni styk z TPIX (minimum 100G)
2) Bezposredni styk z PLIX (minimum 10G)
3) Minimum jeden styk z operatorem miedzynarodowym klasy Tier-1 na porcie 10G
4) Minimum jeden styk z operatorem migdzynarodowym na porcie 100 G
6. Zamawiajgcy wymaga aby lokalizacje:
1)  ul Balkonowa 2
2)  ul. Balkonowa 4
3) ul.Lojewska 6
4)  ul. Poborzanska 6

ul. Tykocinska 34, 03-545 Warszawa " Ef::ﬁg&
e Sekretariat tel. 22 518 26 41
mE D l TA e-mail: sekretariat@zozbt.waw.pl, www.zozbt.waw.pl ‘ %i%ﬂ
1SO 14001

NIP 524-27-48-756, REGON: 145950090
konto: PEKAO S.A. 33 1240 6074 1111 0010 4364 7094 "

U-C (Centification)
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5) ul. Rembieliriska 8

6) ul. Remiszewska 14
7)  ul. Tykocinska 34

8) ul. Milenijna 4

9) ul Majorki 34

10} ul. Przykoszarowa 16

byly podigczone przez studnie kablowe, nie dopuszczalne jest podigczenie
»napowietrzne"” do budynku.

Operator przez caty czas $wiadczenia ustugi zapewni narzedzie raportowe,
ktore  umozliwi  wys$wietlanie danych  dotyczacych  aktualnie
wykorzystywanej przeptywnosci.

Dostarczenie 4 szt. switchy wraz z wkitadkami SFP+ dostepowych w
oddziatach:

1)  ul. Milenijna 4

2)  ul. Majorki 53

3) ul.Przykoszarowa 16

4}  ul. Marywilska 44

Dostarczenia do centrali (Tykociniska 34) switch-a.

Operator dostarczy nastepujace urzadzenia: switche, wkladki, media konwertery,
patchcordy, itd. do centrali oraz oddziatéw niezbedne do uruchomienia §wiadczenia
ustugi oraz skonfiguruje sprzet wedtug potrzeb Zamawiajacego.

W ofercie nalezy poda¢ zaproponowane modele oraz specyfikacje dostarczonych
urzadzen.

Minimalne wymagania dla switchy na odziaty.

1) 2x SFP+ port

2) 2410/100/1000Ethernetports

3) Montowanie w szafie rackowej

Minimalne wymagania dla switcha do centrali (Tykocifiska 34)

1) 24x SFP+port

2) 2xQSFP+ port

3) Montowanie w szafie rackowe;j

Zamawiajgcy wymaga potaczenia pomiedzy oddzialami a centralg za
pomocy ,ciemnego widkna" /bez urzadzen aktywnych posredniczgcych do
transmisji danych (sie¢ LAN)/ o przepustowos$ci I10Gbit/s.

Zamawiajacy wymaga supportu (wsparcie IT 24/dobe) w ramach umowy.
Callcenter dostawcy dostepny droga telefoniczng. Operator $wiadczy
pomoc w Konfigurowaniu oraz zmianach w posiadanych przez
Zamawiajgcego urzadzeniach sieciowych (router, switch-e, bramy VolP).
Operator na czas prac dostanie dostep do urzadzen sieciowych. Obecnie
urzadzenia sieciowe sg wstepnie skonfigurowane.

Zamawiajgcy wymaga ochrony DDOS dla tacza $wiattowodowego do
Internetu. Opis wymagai ochrony DDoS stanowi zatgcznik numer 1.
Operator zapewnia $wiadczenie ustugi telefonicznej polegajgcej na
mozliwosci wykonywania i odbierania zewnetrznych i wewnetrznych
potgczen telefonicznych, lokalnych, strefowych, miedzystrefowych i do sieci
komoérkowych, wysytania i odbierania FAX-6w oraz inny ruch do sieci
publicznej, jak: linie informatyczne, potaczenia z biurami numeréw,
zachowanie dotychczasowej numeracji telefonicznej. Ustuga realizowana
365 dni w roku przez 24 godziny na dobe w okresie trwania umowy.
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Wykonawca zapewnia support konfiguracji central telefonicznych, bram, i
innych urzadzefi wykorzystywanych do $wiadczenia ustugi telefonii,
wszystkie zmiany w konfiguracji urzadzein powinny odbywaé za
posrednictwem sekcji IT zamawiajgcego.
Zamawiajgcy posiada nastepujgce centrale telefoniczne:

1) Tykocinska 34 Slican CCT 1668 + brama DIGIUM

2) Poborzanska 6 Slican MAC 6400

3) Lojewska 6 Slican IPL 256

4) Rembielinska 8 Slican MAC 6400

5) Balkonowa 2 Slican NCT-1248

6) Balkonowa 4 Slican CCT 166

7) Remiszewska 14 Slican CCT 1668

8) Milenijna 4 Slican MAC 6400
Wymagane dostarczenie dodatkowego tacza podktadowego
Swiatlowodowego (50 Mb/50 Mb) pod ustugi glosowe w lokalizacji
Tykociriska. Wszystkie koszty zwigzane z konfiguracjg/modernizacja
central telefonicznych, bram, przetaczeniem numeréw oraz innymi pracami
niezbednymi do uruchomienia ustugi sa po stronie Wykonawcy. Centrale
telefoniczne Zamawiajacego sa wstepnie skonfigurowane. W przypadku
konieczno$ci zmiany konfiguracji Zamawiajgcy zapewnia petna wspotprace
w celu ewentualnej modyfikacji konfiguracji urzadzen.
Wykonawca zapewnia wykonywanie bezptatnych potgczen wewnetrznych
pomiedzy placéwkami Zamawiajgcego.
Polaczenia telefoniczne beda realizowane za pomocy technologii VoIP w
oparciu o sie¢ LAN i tgcze internetowe dostarczone przez Wykonawce.
Minimum na tydzien przed rozpoczeciem $wiadczenia ustug telefonicznych
Wykonawca zobowigzany jest udostepni¢ Zamawiajgcemu co najmniej dwa
konta z nr wewnetrznymi i zewnetrznymi w celu umozliwienia
przetestowania mozliwosci wykonywania i odbierania potaczen
telefonicznych oraz przesytania faks6w wraz z oceng ich jakoéci.
W zwigzku ze specyfikg zamawiajgcego, ktéry $wiadczy ustugi zdrowotne
pacjentom (publiczna stuzba zdrowia), konieczne jest zachowania ciagtoéci
tacznosci telefonicznej w placéwkach. Nieprzekraczalny termin rozpoczecia
Swiadczenia ustugi od dnia 01.02.2021 r. Nie pdzniej niz tydzieri przed data
rozpoczecia Swiadczenia ustugi telefonii, Wykonawca zobowiazany jest
ustali¢ szczegétowy plan przetaczenia numeracji Zamawiajgcego na wtasng
infrastrukturg . Zamawiajacy zapewnia pelng wspétprace w tym zakresie,
osobami do kontaktu w tym zakresie sg pracownicy Komoérki IT.
Zamawiajgcy posiada 362 numerdéw telefonicznych.
Wykonawca zapewni dla poszczegblnych lokalizacji dang liczbe kanaléw
rozmownych:

1) Tykocinska 34 - 30 kanatéw

2) Poborzanska 6 - 30 kanatow

3) Lojewska 6 - 15 kanatow

4) Rembieliriska 8 - 15 kanatéw

5) Balkonowa 2 - 2 kanaty

6) Balkonowa 4 - 6 kanatéw

7) Remiszewska 14 - 6 kanatéow

8) Milenijna 4

- 15 kanatéw
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SZPZLO Warszawa Targéwek przewiduje wykorzystanie okoto 40000 min. potaczen

miesiecznie
Szacunkowa ilo$¢
Rodzaj potaczenia Jednostka miary jednostek w skali
miesigca

Potaczenia lokalne minuta 5000
i strefowe, miedzystrefowe
Potlaczenia do sieci telefonii minuta 35000
komérkowych

Abonament telefoniczny powinien obejmowa¢ wszystkie koszty zwigzane
ze Swiadczong ustugg w tym utrzymanie i obstuga kont SIP, nr
wewnetrznych, nr zewnetrznych, dostepu do obstugi klienta. Naliczanie
sekundowe bez optat za inicjacje potgczen wychodzacych, blokowanie
mozliwo$ci wykonywania polgczen na nr o podwyzszonej optacie.

Sprzet uzywany do $wiadczenia ustug telefonicznych wraz kompletem
okablowania po okresie umowy przechodzi na wtasno$é Zamawiajacego.
Wykonawca zobowigzany jest wyznaczy¢ osobe do bezposredniego
kontaktu telefonicznego w celu przygotowania rozpoczecia $wiadczenia
ustug.

Zamawiajgcy wymaga réwniez wyznaczenia osoby do kontaktu
(opiekuna biznesowego) w celu biezacej obstugi umowy, zgtaszanie
awarii, obstuga faktur, itp.

Okres umowy od 01.06.2023 r.do 31.05.2024 r.

Formularz do zlozZenia oferty - Zatgcznik nr.2

Oferty nalezy sklada¢ do dn. 19.05.2023 r. do godz. 10:00 drogs
elektroniczng na adres: sekretariat@zozbt.waw.pl
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Opis wymagan ochrony DDoS - zalacznik nr 1 do zapytania ofertowego

Lacze dostepu do Internetu

Zamawiajgcy wymaga zapewnienia ustugi ochrony przed atakami DDoS realizowanej jako

ustugi powigzanej z symetrycznym laczem dostepu do Internetu dostarczanym w ramach

zamowienia dla calej udostepnionej przepustowosci tacza. Ustuga bedzie $§wiadczona dla
catej adresacji IP Zamawiajgcego na dostarczanym tgczu internetowym.

W ramach realizacji ustugi ochrony przed atakami DDoS, Zamawiajgcy wymaga

zapewnienia co najmme]:

a) analizy ruchu w celu identyfikacji typu i naturyataku,

b) powiadamianie Zamawiajgcego o podejrzeniu wystgpienia ataku,

c) rozpoczecie usuwania ataku w porozumieniu z Zamawiajgcym (mozliwe jest
automatyczne uruchamianie obrony dla alarméw o wysokim poziomie zagrozenia),

d) modyfikacje zestawu uzytych mechanizméw przeciwdziatania tak, by uzyskaé
maksymalny poziom filtracji ruchu niepozadanego przy minimalnym wplywie na ruch
prawidtowy,

e) klasyfikacje alarméw typu DDoS jako: zweryfikowany atak, fatszywy alarm, nagty ruch
- znaczacy wzrost ruchu spowodowany inng przyczyng niz atak na dang usluge
Zamawiajgcego.

Wykrywanie zagrozen

Zamawiajgcy wymaga zapewnienia efektywnej identyfikacji potencjalnych atakéw DDoS z

wykorzystaniem co najmniej ponizszych mechanizméw detekciji:

a) sygnatury,

b) przekroczenie progéw dla okreslonych typow pakietéw i protokotéw,

¢) oparte na analizie profilu ruchu Zamawiajacego wykrywanie nieoczekiwanych zmian
ruchu w odniesieniu do tego profilu.

Ustuga monitoruje ruch do i od chronionej podsieci w czasie rzeczywistym, w tym w

odniesieniu do poszczegélnych ustug Zamawiajacego. Lista ustug Zamawiajgcego

realizowanych na udostgpnionym laczu, zgloszonych przez Zamawiajacego w terminie

uruchomienia tacza i ochrony przed atakami DDoS, jest listg otwartg i moze sie zmienia¢ z

dnia na dzien w okresie realizacji Umowy, w zalezno$ci od uruchamianych / kasowanych

ustug Zamawiajgcego.

Ustuga zapewnia wykrywanie anomalii polegajacych na przekroczeniu warto$ci uwazanych

za normalne w ruchu Internetowym, w szczegélnosci pakietéw TCP SYN, TCP RST, TCP Null,

ICMP, IP Null, IP Fragmented, DNS, IP Private, UDP.

System realizujgcy ustuge na podstawie danych historycznych wyznacza oczekiwang

warto$¢ ruchu do i od chronionej podsieci o danej porze dnia w danym dniu tygodnia, w

odniesieniu do poszczegdlnych ustug Zamawiajgcego.

Ustuga zapewnia wykrywanie anomalii polegajacych na znaczgcym przekroczeniu

wolumenu ruchu oraz wykrywanie potencjalnych atakéw w warstwie aplikacyjnej dla

poszczegolnych ustug Zamawiajgcego w stosunku do wczedniej wyznaczonych wartoéci

oczekiwanych ruchu.

. Mitygacja - oczyszczanie ruchu

Zamawiajacy wymaga zapewnienia ustugi ochrony przed atakami DDoS polegajgcej na
usuwaniu ataku przy mozliwie jak najmniejszym wptywie na ruch uprawniony. Efektywne
dziatanie powinno obejmowa¢ trzy procedury:



a) Procedura uruchamiana w przypadku podejrzenia wystgpienia ataku, ruch

przekierowany zostanie do dedykowanych do tego celu zasobdéw wewnetrznych
Wykonawcy,

b) Procedura filtrowania oparta owielowarstwowg analize ruchu

przeciwdziatania,

c) Procedura oparta o kierowanie odfiltrowanego ruchu z powrotem do Klienta.
2) Zamawiajgcy wymaga ochrony co najmniej przed nastepujgcymi typami atakéw:

e TCP SYN flood

e UDP flood (w tym DNS reflection)
» HTTP GET flood

« HTTP POST flood

o ICMP flood

» IGMP flood invalid packets
e [P fragments

« IPNULL

¢ DNSflood

* SIP request flood

e SSL negotiation

4. Poziom SLA dotyczacy powiadomienia o ataku
1) Czas Reakcji na Atak (CRA):

a)

b)

c)

d)

e)
f)

przez CRA rozumie si¢ czas, jaki uptynie od wykrycia Ataku DDoS do rozpoczecia
skutecznego telefonicznego poinformowania Zamawiajacego, przez ustalone kanaly
komunikacji,

przez skuteczny kontakt z Zamawiajacym rozumie sie: rozmowe z Zamawiajgcym oraz
jego poprawngautoryzacje,

czas CRA liczony jest od momentu zaraportowania na platformie ataku do czasu
zarejestrowania w systemie teleinformatycznym Wykonawcy czasu dokonania pierwszej
czynno$ci majgcej na celu poinformowanie Zamawiajacego (czas wykonania rozmowy
telefonicznej, wystania SMS-a, wystania e-maila),

CRA liczone jest w nastepujacy sposéb: kontakt Wykonawcy z Zamawiajagcym - czas
mierzony jest od momentu wykrycia ataku przez system Wykonawcy do momentu préby
wykonania pierwszego telefonicznego kontaktu z Zamawiajagcym (zgodnie z listg
0s6b/numeréw i priorytetami wskazanym przez Zamawiajgcego). Kazda préba kontaktu
bedzie wykonywana przez Wykonawce co dwie minuty w maksymalnym czasie tacznym
CRA. Jesli nie dojdzie do skutecznego kontaktu w pierwszej prébie Wykonawca
zobowigzany jest do wykonania nastepnej proby do kolejno wskazanych oséb/numeréw
z listy kontaktéw. W przypadku niemoznosci uzyskania potaczenia zZ
Zamawiajgcym w czasie CRA we wszystkich prébach kontaktu, Wykonawca wysyta SMS
do grupy adresowej z informacjg 0 zanotowanym ataku,

w przypadku ochrony na zgdanie ochrona nie bedzie wiaczona do momentu skutecznego
kontaktu z Zamawiajgcym i potwierdzenia decyzji o wiaczeniu lub nie ochrony,

warto$¢ parametru CRA wynosi 15 minut.

2) Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ):

a)
b)

przez CRZ rozumie sig¢ czas, jaki uptynie od przyjecia Zlecenia od Zamawiajgcego z
zadaniem wigczenia lub wytgczenia oczyszczania po zarejestrowanym Ataku.
warto$¢ parametru CRZ wynosi 15 minut.



5. Raporty miesieczne

Zamawiajgcy wymaga umieszczania w comiesiecznych protokotach odbioru ustugi w
punkcie dotyczacym ochrony przed atakami DDoS, infomlacj i zawierajgcych co
najmniej nastepujace statystyki:

a) usredniony poziom ruchu wchodzacego i wychodzgcego

b) maksymalne poziomy ruchu

c) liczba zarejestrowanych atakow

d) liczba usunietych atakéw.

6. Raport z incydentu

Zamawiajgcy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu po
zaistniatym ataku sporzadzenia raportu z incydentu. Sposéb inicjowania oraz
zakonczenia procedury zostanie uzgodniony z Zamawiajgcym. Informacja w raporcie o
incydencie zawiera¢ bedzie co najmniej nastepujgce statystyki:

a) rozmiar ataku, liczniki pakietéw, Gb/s oraz procent catoéci ruchu

b) czas trwania ataku

c) gtéwne zZrédia ataku

d) typinatura ataku

e) wdrozone metody eliminacji ataku

f) geograficzna lokalizacja Zrddet ataku

g) wielko$¢ oczyszczonego ruchu

h) czasy - w szczegdlnosci: poczatek ataku, powiadomienie, wdrozenie procedur

obronnych, zakonczenie ataku, przywrdcenie normalnej pracy sieci.

7. Obszar dzialania ustugi
Zamawiajgcy wymaga aby ruch w sieci Zamawiajacego przekierowany do oczyszczania
byt wysylany wylacznie na obszar znajdujacy sie pod bezposrednim nadzorem stuzb
technicznych Wykonawcy na terenie Polski.

8. Czas Swiadczenia ustugi
Zamawiajgcy wymaga $wiadczenia ustugi ochrony przed DDoS w trybie 24/7/365.

9. Procedura przerwania mitygacji - Fall-back Procedure
Jesli uruchomiona procedura eliminacji DDoS ma negatywny wplyw na chronione
zasoby lub ustugi, Zamawiajacy ma mozliwo$¢ zlecenia jej przerwania, co nastepuje w
ciaggu 15 minut od momentu zlecenia przez Zamawiajgcego (godzina, minuta). Pomimo
przerwania akcji, ruch Klienta caly czas podlega monitorowaniu i istnieje mozliwo§¢
przywrocenia procedur obronnych w odpowiednio dostosowanym zakresie i
analogicznym czasie wdrozenia.

10. Alarmy i sposdéb powiadamiania Klienta:
Wykryte w ramach realizacji ustugi zdarzenia zostang przyporzadkowane do jednej z
nizej opisanych przykladowych grup alarméw:



Kategoria Opis Akcja / Czas reakcji Przyktad
alarmu
» Automatycznie rozpoczecie akcjilAlarmy w tej kategorii
oczyszczania w sytuacjach zawierajg m. in.:
uzgodnionych z Zamawiajgcym. |¢ potencjalne ataki
- ¢ Przystgpienie do rozwigzywania| DDoS
KRYTYCZNA Alarm. © na)w1.e;ks_zy m problemu przez Wykonawce. ¢ utrata komunikacji z
. . stopniu zagrozenia - . . .
(Servity High) - * Do Zamawiajgcego zostanie monitorowanymi
dla Zamawiajgcego. ; o .
wystane powiadomienie o zasobami.
zaistnieniu potencjalnego ataku [ inne alarm na
DDoS w czasie zdefiniowanym podstawie ustaleni z
przez SLA. Zamawiajacym.
Alarm, ktéry w » Podjecie dziatan, jesli to .
. P . . Informacje na temat
WAZNA pOZniejszym czasie konieczne, ze strony . .
) . . . . [ruchu nie zwigzane z
(Servity moze wymagac akcji ze Wykonawcy lub Zamawiajgcego. .
) . . wystgpieniem
Medium) strony Wykonawcy lub |+ Informowanie Zamawiajgcegoo | . . -
. Y . nieprawidtowosci.
Zamawiajgcego. zaistniatej sytuacji. [
Zdarzenia zwigzane z
INFORMACYJNA [Zapis informacji o [ Bracdzigania. dziataniami systemu
. » Brak konieczno$ci lub jego rekonfiguracja
[(Servity Low) |ataku. . . L.
informowania Zamawiajgcego. |np. planowy update
sygnatur.

Kryteria definiujgce wystgpienie zdarzen oraz poziom, jaki zostanie przyporzadkowany dla
poszczegollnych zdarzen zostang uzgodnione z Zamawiajgcym.

11. Implementacja ustugi
1) Projekt wykonawczy

Po podpisaniu Umowy na $wiadczenie ustugi, przy wspétpracy z Zamawiajgcym,

Wykonawca utworzy Projekt wykonawczy. Dokument zawieraé bedzie m. in.:

a) opis techniczny integracji ustugi z siecig Zamawiajgcego,

b) opis procedur powiadamiania i eskalacji,

c) testy akceptacyjne,

d) opis procedur obstugi zgtoszen i raportowania,

e) jednoczesnie Wykonawca przeprowadzi w siedzibie Zamawiajgcego dla pracownikéw
Komoérki IT (3 osoby), szkolenie w zakresie dzialania ustugi, obstugi zgloszen
raportowania, a w szczegdlnosci aspektéw dotyczacych ochrony przed atakami DDoS.

2) Implementacja
Implementacja obejmuje rekonfiguracje urzadzeti Zamawiajgcego oraz Wykonawcy pod
katem monitorowania ruchu oraz uruchomienia ustugi przeciwdziatania atakom DDoS.

3) Testy akceptacyjne

a) Po zakoriczeniu Implementacji Zamawiajagcy wraz z Wykonawcg przeprowadzg Testy
akceptacyjne zgodnie z uzgodnionym Projektem wykonawczym i stanowigce test
funkcjonalny platformy ochrony przeciwko atakom DDoS. Testy uwzglednig weryfikacje
poprawnos$ci wdrozonej konfiguracji.

ih



b) Przed wdrozeniem pelnej funkcjonalnosci ustugi DDoS Zamawiajgcy wymaga
przeprowadzenia, w okresie petnego miesigca kalendarzowego od terminu uruchomienia
ustugi, Procesu analizy ruchu Abonenta, proces w ktérym ruch zdefiniowany w ramach
danego obiektu kierowany jest do platformy ochrony przed atakami DDoS Wykonawcy.
Ruch podczas tego procesu nie podlega zadnym filtracjom i w spos6b niezmieniony
kierowany jest do sieci uzytkownika. Platforma podczas przedmiotowego procesu
nauczania zbiera statystyki, na ktérych podstawie jest w stanie okre$li¢ parametry
algorytméw mitygacji (countremeasures) tak, aby w trakcie ataku zachowaé¢ ruch
uzytkownikdéw, a odfiltrowac¢ ruch ataku. Ze wzgledu na specyfike poszczego6lnych ustug
Zamawiajagcego realizowanych na udostepnionym taczu, dla wybranych ustug
Zamawiajgcego termin wdrozenia peinej funkcjonalnos$ci ustugi DDoS moze by¢é
przedtuzony w porozumieniu Zamawiajgcego z Wykonawca.

12. Dostep do infrastrukturyKlienta

W uzasadnionych przypadkach, $wiadczenie ustugi moze by¢ powigzane z dostepem do

urzgdzen aktywnych zarzadzanych przez Zamawiajgcego, w celu uzyskania statystyk ruchu

otrzymywanego oraz wysytanego do sieci Wykonawcy.



Zalacznik2
do zaproszenia do ztoZenia oferty

Pieczeé adresowa Wykonawcy:

Dane Wykonawcy:
NIP e , REGON .. veenrcnnenne
Nr telefonu .eeecesreceeennes =5 12-1 ) R

FORMULARZ OFERTOWY

Odpowiadajgc na zaproszenie do zlozenia oferty ,Dzierzawe 1acz
Swiattlowodowych, zapewnienie dostepu do Internetu oraz obsluge Ilacz
telefonicznych dla SZPZLO Warszawa Biatoleka-Targéwek"
ja/ my* nizej podpisany/ podpisani*

Nazwa
wykonawcy:

Adres
wykonawcy:

J

Nr telefonu:

E-mail:

oferujemy wykonywanie ustug telekomunikacyjnych, zgodnie z wymogami okre$lonymi

przez Zamawiajgcego.
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1. Podane w ofercie ceny optat abonamentowych oraz ceny za minute potgczenia s
ostateczne i nie ulegng podwyzszeniu w okresie realizacji przedmiotu
zamoOwienia.

2. Dlapotaczen wychodzacych zostanie zastosowane sekundowe naliczanie optat za
realizowane potgczenia, bez dodatkowych optat za rozpoczecie potgczen.

3. W przypadku koniecznosci uruchomienia nowych (dodatkowych) numeréw
abonenckich przez Zamawiajgcego dla wykonywanych potaczenn bedg
obowigzywaty dotychczasowe, zaproponowane przez Nas stawki optat
abonamentowych oraz ceny za potgczenia telefoniczne.

4. OSwiadczamy, Zze podane ceny wskazane w ofercie obejmujg wszystkie koszty
realizacji przedmiotu zaméwienia, dostarczony sprzet przechodzi na wilasno$é
Zamawiajgcego po okresie umowy.

5. Posiadamy uprawnienia do wykonywania okreslonej dziatalno$ci lub czynnoéci,
jezeli ustawy naktadajg obowiazek posiadania takich uprawnien.

6. Posiadamy niezbedng wiedze i do§wiadczenie oraz potencjatl techniczny, a takze
dysponujemy osobami zdolnymi do wykonania zaméwienia.

7. Znajdujemy sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamOwienia.

8. ZapoznaliSmy sie ze wszystkimi warunkami dotyczacymi przedmiotu
zamdwienia i przyjmujmy te warunki bez zastrzezen oraz, zdobyliémy konieczne
informacje do sporzadzenia oferty

9. Termin ptatno$ci wynagrodzenia za realizacje przedmiotu zamdéwienia wynosi
14 dni od dnia doreczenia zamawiajgcemu faktury.

10. W zatgczeniu przedkladam(y) nastepujace dokumenty stanowiace integralng

czes$¢ niniejszej oferty:

(miejscowo$¢ i data) (podpis Wykonawcy)
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